
2023 年 5 月 Journal on Communications May 2023 

 

第 44 卷第 5 期 通  信  学  报 Vol.44  No.5

基于有限理性的网络防御策略智能规划方法 

刘盈泽，郭渊博，方晨，李勇飞，陈庆礼 
（信息工程大学密码工程学院，河南 郑州 450001） 

摘  要：考虑到网络防御主体通常具有资源受限等特点，基于智能化攻防对抗的理念研究了有限理性条件下的网

络防御策略智能规划与自主实施。首先，融合攻击图、通用与领域专有知识构建网络防御安全本体；在此基础上，

利用知识推理推荐安全防御策略，以更好地适应受保护网络信息资产的安全需求及当前所面临的攻击威胁；最后，

结合有限理性的智能规划方法，实现网络安全防御资源受限、网络信息资产动态变化等约束条件下的防御策略自

主规划与实施。实例表明，动态攻击下所提方法具有稳健性。将所提方法与现有基于博弈论及攻击图方法进行对

比，实验结果表明在对抗一次典型的 APT 攻击时所提方法的防御有效性提高了 5.6%～26.12%。 
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Abstract: Considering that network defense subjects were usually resource-constrained, an intelligent planning and au-

tonomous implementation of network defense strategies under bounded rationality was studied considering the concept of 

intelligent confrontation. First, attack graph, general knowledge and domain-specific knowledge were fused to construct a 

network defense security ontology. On that basis, knowledge reasoning was utilized to recommend security defense 

strategies to better adapt to the security needs of protected network information assets and current attack threats. Finally, 

an autonomous planning and implementation of defense strategies was achieved under the constraints of limited network 

security defense resources and dynamic changes of network information assets with the help of bounded rationality. The 

example shows that the proposed method is robust under dynamic attacks. The experiments show that the defense effec-

tiveness is improved by 5.6%～26.12% compared with existing game theory and attack graph-based methods against a 

typical APT attack. 
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0  引言 

当前，网络攻击门槛低、攻击时间随机且快速

见效，对机构与组织的信息资产造成极大威胁。减

少网络攻击造成损失的关键在于快速实施有针对

性的安全防御措施。机构的办公网络及运营网络等

安全防御体系通常与网络信息系统同步建设，其防

御资源的部署和安全策略相对静态，难以适应网络
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入侵者攻击手段的快速演化，在应对高度自动化与

智能化的攻击时[1-2]，这种静态安全防御模式的局限

性尤其明显。 

智能化攻击对网络空间安全造成了极大威胁，

覆盖了物理基础设施、网络信息系统和社交媒体信

息，同时对虚拟世界、物理世界的诸多方面造成极

大影响[3]。为有效抵抗智能化网络攻击的自适应性

和快速性，需要以智能应对智能，建立针对网络攻

击的智能化安全防御策略自动推演与规划实施机

制，从而实现智能化的网络防御。 

实施智能化网络防御首先需要建立攻防安全

知识与威胁情报体系[4]的支持。网络安全防御现象

涉及通用知识、场景领域知识等异质知识集合，需

要形式化、规范化地整合契合具体网络安全防御场

景的知识。在安全知识体系中建立安全属性并准确

定义属性间的关系，可为安全防御提供可靠的理论

依据[5]。在此基础上，根据资产所需安全手段及构

建的安全知识体系高效地执行推理，可为资产推荐

合适的防御策略[6]。进一步地，可针对资产属性衡

量防御策略的重要性，并根据资产现存的风险因素

优化防御策略推理过程。 

实施智能化网络防御最终需要执行防御策略

以实现有效防御[7]。为了在入侵行为对系统造成实质

伤害之前就阻碍入侵的发生，需要构建有针对性的弹

性防御体系，采取主动防御的方式执行合适的防御策

略，避免、转移、降低信息系统面临的风险[8]。考虑

网络安全防御场景中时间、认知与信息条件的高度有

限呈常态化，如何在计算资源高约束、资产环境动态

的条件下实现有效防御是亟待解决的问题[9]。 

本文针对上述问题开展研究，在假设防御主体

具有有限理性的基础上，提出了一种网络防御策略

智能规划与自主实施方法，如图 1 所示。首先，融

合多源异构安全知识构建安全本体；然后，根据实

例化后的安全本体推荐防御策略；最后，利用智能

代理和有限理性规划防御策略，并实施最佳防御规

划方案。 

本文主要贡献如下：1) 建立了安全本体并将其

作为安全知识体系，对多源异构安全知识进行形式

化、规范化表达，为防御策略推荐提供信息支撑；

2) 利用知识推理的方法实现了防御策略推荐，以适

应当前所面临的攻击威胁以及受保护网络信息资

产的安全需求；3) 提出了一种智能化网络防御方

法，在计算资源高约束、资产环境动态的条件下，

利用智能规划[10]与有限理性[11]实现自主防御。 

1  相关工作 

网络安全已经全面进入智能防御时代，融入人

工智能技术成为网络攻防的新常态。传统信息安全

防御体系多采用被动防御的方式，安全防御措施和

策略难以根据入侵者的行为或影响进行动态调整。

随着大数据特别是人工智能技术的迅猛发展，及时

精准的安全态势分析与预警成为可能，安全防御已

呈现出主动化、智能化的发展趋势。 

主动防御技术可通过识别威胁获得防御策略、

指导防御过程。Li 等[12]提出基于可持续集成学习模

型的入侵检测系统，以适应不同攻击并通过不断迭

代更新实现增量学习。雷程等[13]提出基于网络攻击

面自适应转换的移动目标防御（MTD, moving target 

defense）技术，通过在分层跳变的架构上设计网络

自适应跳变算法实现网络跳变收益的最大化。张红

霞等[14]提出基于深度学习模型的蜜罐陷阱合约检测

方法，提升检测方法的准确率及模型的泛化能力。

为了自动执行防御策略，人工智能被应用到网络安

全领域，以实现智能化防御。Kim 等[15]提出一种新

的具有人工智能适用性的集成虚拟情感系统，以实

现安全网络物理系统（CPS, cyber-physical system）

智能城市。Vast 等[16]提出了一种基于 AI 的 SOAR

（SQL optimizer and rewriter）系统，使用深度学习

 
图 1  网络防御策略智能规划与自主实施方法 
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检测方法分析收集来自防火墙、入侵检测系统等各

种来源的数据，以自动生成威胁情报并采取适当/

必要的步骤。Theron 等[8]将智能代理用于自主对抗

智能恶意软件，根据用户定义的准则，主动制订、

调整并执行自主网络安全防御过程，实现自主智能

网络防御。进一步，Yan 等[17]利用不完全信息的零

和博弈来确定纳什均衡下攻击者和防御者的预期

效用，以对电气 CPS 的防御资源进行适当的分配。

然而，现实网络安全防御场景中安全信息的获取往

往被忽视，对安全信息认知的设定易于理想化，缺

乏对实际场景中局限性的应对方法，需要有限理性

（BR, bounded rationality）这类方法的支撑，在信息

有限、认识有限与时间有限的条件下求取近似优化

解[18]。总之，在现有技术条件下，人工智能规划与

有限理性最有望在各种受限条件下进行安防规划，

通过智能代理自动化实施防御策略。 

建立攻防安全知识与威胁情报体系是实施安

全防御的信息基础。安全知识种类庞杂、关系繁多，

造成安全知识形式化表达困难。本体[19]的思想由此

被引入网络安全领域，实践证明可以构建安全本

体，用于组织并系统化表达安全现象[20]。Beitollahi

等[7]针对分布式拒绝服务攻击构建安全本体，成功

产生有效防御策略。Syed 等[4]提出统一网络安全本

体（UCO, unified cybersecurity ontology），旨在支持

网络安全系统中的多源异构信息集成和网络态势

感知。Kim 等[21]通过构建由通用知识本体与特定领

域本体集成的问题域本体（PDO, problem domain 

ontology），获得高级持续性威胁（APT, advanced 

persistent threat）攻击的安全需求推荐，并由此拓展

给出通用的安全需求建议[22]。上述工作表明，安全

本体具有系统性构建安全知识库的潜力，可以为网

络安全防御提供高覆盖的安全知识支撑，并为智能

代理自动化实施推荐的防御策略带来便利。 

针对以上方法的局限性，结合安全本体的思想

并同时考虑资源高度约束条件下的主动智能防御

需求，本文提出一种以安全本体为推理引擎、AI

自主规划与有限理性主导的智能防御方法，为解决

问题提供新思路。 

2  本体驱动的防御策略智能推荐 

如前所述，系统发现攻击时[23-25]，完善的安全

防御知识体系能够有效推理防御策略，为防御策略

推荐提供信息支撑。 

本节通过整合多源异构安全知识构建安全本

体，并在形式化表达安全知识的基础上，针对不同

资产类型高效地执行推理，为资产推荐合适的防御

策略。 

2.1  安全本体构建 

在整合多源异构知识方面，本体具有不可替代

的优势。领域本体 O 可以用一个五元集合表示，即 

 { , , , , }O C A R I M=  (1) 

其中，C 为特定领域的概念集合，A 为概念的属性

集合，R 为 A 中概念间的关系集合，I 为实例集合，

M 为实例 I 与概念 C 的映射关系集合。 

根据本体的特点及五元集合表达式，在仅考虑

概念及其相互关系的情况下，设计了面向防御策略

推荐的安全本体，为防御策略选择构建适应性强的

情报基础。此外，智能代理可以利用安全本体实施

推理、执行防御策略。 

为了实现自适应于资产安全信息的防御策略

推荐，安全本体设计只有同时考虑攻击实施的过程

与防御响应的需求，才能为防御策略推荐必需的知

识推理打好基础。 

根据本体所要描述的目标，可以将其分为通用

本体和领域本体[22]。通用本体指的是可以广泛应用

于多种应用场景的本体知识，是对通用知识的规范

描述；领域本体则指的是对一个具体领域知识的规

范描述。本体可以看作知识库，通用本体和领域本

体分别对应通用知识和领域专有知识。通用知识是

显式的、可重用的，是在整个安全领域中达成共识

的知识，例如分类、原则等。领域专有知识是应用

于特定领域的、嵌入流程等中的隐性知识，例如该

领域/机构架构等。 

安全本体将安全知识体系涉及的通用安全知

识显性表达，而将专有知识隐性表达；总体设计原

则为既涵盖通用安全模型的要件，又便于网络安全

防御场景强相关知识的自适应扩展。 

在攻击实施方面，攻击发起要成功利用漏洞需

要满足一定的条件，如可到达、可访问等；而在漏

洞利用成功后，会引入新的风险因素。为保证根据

安全本体的概念及其关系推断出可靠的防御策略，

安全本体需要充分表达利用漏洞需要的条件以及

利用成功后引入的风险因素，而这些因素可以通过

攻击图获得。 

在防御响应方面，首先定义公认的风险分析模
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型中的资产、威胁、风险、漏洞等核心要素，以及

安全需求、防御策略相关的通用知识；其次定义领

域/机构架构等特定领域专有知识。 

根据以上分析的安全本体的特点，构建攻击图

增强的安全本体 AG（attack graph）-SO（security 

ontology），将攻击图、通用知识及特定领域专有知

识融合于一体。由于本节只关注本体本身的设计，

而不考虑实体及映射关系，因此将 AG-SO 定义为

三元集合。 

攻 击 图 增 强 的 安 全 本 体 为

AG-SO {SC,SA,SR}= ，其中， 1 2SC {sc ,sc , ,sc }n= … 为

概念集合， 1 2SA {sa ,sa , ,sa }n= … 为属性集合，

1 2SR {sr ,sr , ,sr }n= … 为概念间的关系集合。 

AG-SO 组成与关系如图 2 所示。AG-SO 中主

要的概念 SC 不仅包括资产、威胁、风险、漏洞、

安全需求、防御策略等显性的通用知识，还包括系

统/领域的架构等隐性的领域专有知识，以及利用漏

洞需要满足的条件及利用成功后引入的风险因素。

此外，每个概念都包含了相应的属性 SA，即字符

属性、描述属性、布尔属性等。概念关系 SR 中，

从攻击实施的视角，通过 AG-SO 可表达满足一定

条件的漏洞能够被威胁利用，导致风险因素增加；

反之，从防御响应的视角，目标为减少资产中存在

的风险因素，通过 AG-SO 推断资产所需安全手段，

推理得到可用防御策略并予以实施，从而满足安全

需求并减少风险因素使恶意目标无法达成，完成一

次有效安全防御。 

 
图 2  AG-SO 组成与关系 

2.2  防御策略推理 

基于所构建的安全本体 AG-SO 可以进行基于

知识推理的安全防御措施推理，实现针对不同类型

攻击及受保护资产类型的智能防御。AG-SO 驱动的

防御策略推理包括两部分：1) 融合防御策略推荐所

需通用知识、领域专有知识、利用漏洞需要具备的

前提条件及利用成功后引入的风险因素信息；2) 根

据资产所需安全手段进行风险评估，支持查询推荐

可行的防御策略。换言之，通过实例化 AG-SO 获

取防御策略推荐相关的安全信息，利用图形数据库

Neo4j 构建安全知识库。其中，SC 包含通用知识、

领域专有知识、利用漏洞需要具备的条件，以及漏

洞利用成功后引入的风险因素；SA 包含概念具有

的属性；SR 包含概念间的关系。由此进行知识推

理可获取资产所需的防御策略。 

为了向资产推荐可行的针对性防御策略，可

以根据日志确定资产的功能及所需的安全手段。

首先，通过日志分析确定资产的功能，如存储数

据等；然后，针对资产的功能，确定相关安全属

性、恶意目标及防御策略的类型，才能推断所需

安全手段。 

安全属性一般包括机密性（Co）、完整性（In）、

可用性（Av）、鉴别性（Au）、可控性（Ct）与不可

否认性（Nr）等，其中，前 4 种属性是基本的安全

属性，为简化描述，本文只考虑这 4 种属性。与这

些安全属性相对应，破坏性的恶意目标分别为暴露

（E）、修改（M）、销毁（Dt）及伪装（F）。防御策

略类型包括预防（P）、监测（D）、恢复（R），其

重要性则以关键（C）或非关键（N）衡量。C 是最

高优先级，表示需要的防御策略类型；N 是最低优

先级，表示不需要的防御策略类型。 

本文根据资产的功能，衡量各防御策略类型在

不同恶意目标下的重要性，最终确定所需的安全手

段。资产所需安全手段计算矩阵示例如表 1 所示，

资产安全属性 Co 所需安全手段为 P，In 所需安全

手段为 PDR，Av 所需安全手段为 DR，Au 所需安

全手段为 D。可以推断该资产所需安全手段为：机

密性预防（PCo）、完整性预防（PIn）、完整性检测

（DIn）、完整性恢复（RIn）、可用性检测（DAv）、

可用性恢复（RAv）及鉴别性检测（DAu）。 

表 1 资产所需安全手段计算矩阵示例 

安全

属性

恶意

目标

防御策略类型 资产所需 
安全手段 预防(P) 监测(D) 恢复(R) 

Co E C N N P 

In M C C C PDR 

Av Dt N C C DR 

Au F N C N D 
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为了满足资产所需安全手段，需要评估资产现

存风险并利用 Cypher 语句查询 AG-SO 中实体的关

系，由此推理并实施防御策略。首先，通过表 1 获

得当前资产所需安全手段，并查询 AG-SO 实例中

的关系，得到危害资产安全的威胁、可被利用的漏

洞及恶意目标；然后，获取当前已有的防御策略，

分析是否存在风险因素（未采取防御策略防御的恶

意目标）；最后，针对资产现存的风险因素推荐所

需安全手段，查询 AG-SO 获取可行的防御策略。

至此，本文实现了在安全知识形式化表达基础之上

的防御策略推理。 

3  基于有限理性的防御策略智能规划与自
主实施 

在上述推荐的防御策略基础上，规划防御方案

并予以实施能够有效实现主动防御。 

防御者在实施防御时通常面临时间、认知与

资源等多方面的约束，例如，对攻击者的攻击手

段及能力的认知有限，对攻击的反应时间有限，

自身的防御资源有限等。考虑到 BR 方法在支撑

网络防御策略选择的优势，设定时间、认知与信

息的边界条件，利用有限理性与智能规划智能分

配资源，规划当前最佳网络安全防御方案并予以

自动化实施，从而实现资源高度约束条件下的智

能化防御。 

3.1  防御策略智能规划 

智能规划旨在通过执行一系列行动以实现期

望的目标[26]。将其用于网络安全防御场景，可以模

拟人类防御行为，关注系统当前急需的防御措施，

并由初始状态通过执行一系列防御策略到达目标

状态，以此实现安全目标。 

现代规划器大都源于经典智能规划 STRIPS

语言，然而主流规划器很少考虑存储空间的物理

限制以及基本知识的可用限制。针对此问题，本

文考虑到有限理性方法在支撑网络防御策略选

择的优势，设定时间、认知与信息的边界条件，

将 STRIPS 语言有限理性拓展为 STRIPS-BR，在

有限理性的范围内智能分配资源，规划当前最佳

网络安全防御方案并予以自动化实施，从而实现

资产安全目标。根据文献[26]，列出智能规划所

需的具有有限理性的智能代理术语，如表 2

所 示。 

表 2 具有有限理性的智能代理术语 

术语 说明 

BR-A(T) 对攻击的反应时间 T 有限，它限制了规划生成和实施期间

用于构造和评估搜索树的搜索空间中状态的数量 

BR-A(C) 规划生成和实施过程中对攻防双方的认知有限，它限制了

代理的搜索树深度 

BR-A(I) 在规划生成和实施期间，自身防御资源有限 

S-BR 代理在其认知范围内了解的资产状态 

G-BR 代理希望为真的一组目标命题 

CM-BR 代理在规划生成期间，使用有限内存知道的防御策略 

xP  STRIPS-BR规划器为代理制定的规划方案，即一系列待执

行防御策略序列 

,
x

i jP  时间步 t=i 和 t=j 之间的部分规划，是 xP 的子序列 

xO  xP 执行的结果 

rank( )is 实际执行的防御策略顺序 

cmx
k  规划方案 xP 顺序执行的第 k 个防御策略 

x
kw  分配给 xP 的第 k 个防御策略的权重值 

0,( )x
kU P  xP 中从开始到第 k 个防御策略的累计规划效用 

 
STRIPS-BR 首先定义了有限理性中的 3 个约

束，即时间有限、认知有限与信息有限。其中，时

间有限 BR-A(T)及认知有限 BR-A(C)分别可以通过

检查状态的时间计数及认知深度是否已超过各自

的限制进行判断；信息有限 BR-A(I)包括未知的或

错误假设的资产状态 S-BR、目标命题 G-BR 以及可

用的有限防御策略 CM-BR。根据这些信息建立搜

索树，获取所有可以满足目标状态的规划方案 xP 。
xP 中防御策略序列执行的结果为 xO ，rank( )is 为实

际执行的防御策略顺序。 

为了确定最佳（效用最高）防御规划方案，定

义 0,( )x
kU P 为规划 xP 中从开始到第 k 个防御策略的

累计规划效用，即 

 0,
0

( )
k

x x
k t

t

U P w
=

= ∑  (2) 

其中， x
kw 为 xP 中第 k 个防御策略 cmx

k 的权重，即 

 in-degree 0.1 cvss +x
k v

v

w λ= + ∑  (3) 

 cvss CVSSv vα=  (4) 

其中，in-degree 为防御策略 cmx
k 的入度；cvssv 为采

用防御策略 cmx
k 对漏洞 v 的防御概率 α与漏洞 v 的

CVSS 评分之积； cvssv
v
∑ 为执行防御策略 cmx

k 能解

决的现存漏洞 v 的 cvssv 值之和，反映该策略对现存
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漏洞的重要性； λ是一个相关因子，代表当前防御

策略 cmx
k 与前一个防御策略的相关度，若当前防御

策略与前一个防御策略相关（属于同一个安全手

段），则 =0.3λ ，否则 =0λ 。 

防御策略入度示例如图 3 所示。DIn、PIn 与

RIn 分别表示资产所需的安全手段，CM1、CM2 与

CM3表示待执行的防御策略，且 CM1属于 DIn、PIn，

CM2属于 PIn，CM3属于 RIn。由于 CM1与 DIn 及

PIn 都相关，因此其入度值记为 2。同理，CM2 与

CM3 入度值都为 1。防御策略的入度值反映当前策

略的重要程度，入度值越高表示执行该防御策略后

可以满足的安全手段需求越多。获得每个防御策略

的入度后，在每个时间步由式(3)计算 x
kw 。 

然后，在有限理性 BR-A(T)以及 BR-A(C)的约

束下，根据防御策略的权重选择效用最高的规划方

案。通过计算时间步 t 及 t+1 各个规划的效用，选

择当前效用最高的一个或多个规划方案作为候选

方案，再移动到下一个时间步。随着时间步的增

加，认定在认知有限内的最后一个时间步时具有

最高效用的规划方案为最佳防御方案，若有多个

规划方案的效用相同，则执行防御策略权重较高

的规划方案。 

 
图 3  防御策略入度示例 

STRIPS-BR 通过引入时间、认知与信息的有限

约束，可以在有限理性的范围内进行网络安全防御

规划，选择当前最佳防御方案作为初始规划方案。 

3.2  防御策略自主实施 

获得初始规划方案后，即可实施该规划方案。

执行方案期间，资产可能仍会遭受新的攻击，因此，

智能代理会在每个时间步 t 监控并分析日志数据，

以确定是否有必要重新规划并分配资源，以实现智

能化防御。 

当资产受到连续攻击时，若针对之前攻击的防

御规划方案尚未执行完毕，则暂停执行该方案并对

与当前所遭受攻击相关的未执行防御策略构建搜

索树，实施具有最高效用的新规划方案。新规划方

案执行完毕后，再对之前未执行防御策略制定并实

施规划方案。通过监控方案的执行过程并在必要时

重新规划，可以关注资产当前急需的防御措施，智

能化调整防御方案，实现动态环境下及资源高度约

束条件下的智能化防御。 

总体来说，有限理性智能规划的防御策略自主

实施方法可以针对资产所需安全手段部署防御策

略，具备可行性。此外，本文方法适用于不同资产

类型，且可在执行过程中根据环境变化重新规划，

能够在动态攻击场景下智能化规划及调整最优防

御策略，具备稳健性。 

4  实例演示 

本文提出了一种以安全本体为推理引擎、智

能规划与有限理性为主导的智能防御机制，以解

决计算资源高约束、资产环境高动态下的智能化

防御问题。 

本节以一个典型办公网络场景为应用实例，演

示了网络防御策略智能推荐方案、防御策略智能规

划方案与自主实施方案，以验证所提方法的有效

性。安全防御场景网络中共包含一个硬件防火墙、

3 台内部主机和一个数据库服务器，如图 4 所示。 

 
图 4  安全防御场景网络设置 

防火墙用于对出入内部网络的流量进行过滤，

阻止来自外部的各种攻击和来自内部的信息泄露。

主机 1 和主机 2 用于接收和处理来自外部网络的各

类请求，并将请求分类汇总到主机 3。主机 3 负责

向数据库服务器发出数据查询请求和接收查询结

果，并将结果反馈给主机 1 和主机 2。假设攻击者

已攻陷防火墙，接下来将对目标网络内的主机和服

务器进一步渗透。网络中资产都采用 Windows10 系
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统，且资产主要功能为数据存储。 

4.1  防御策略智能推荐实例 

根据与安全相关的通用知识、与领域相关的领

域专有知识、攻击图中所涉及的利用漏洞发起攻击

需要满足的条件以及攻击发生后引入的风险因素，

构建全面的面向防御策略推荐的本体 AG-SO。 

根据 AG-SO 的概念定义及其之间的关系，

Neo4j 实例化后的安全知识图谱如图 5 所示。以存

放日志数据为例，展示与之相关的信息及关系。节

点代表不同类型的实体，包括资产、资产所需安全

手段、恶意目标、威胁、风险、漏洞、安全需求、

架构、推理得到的防御策略及利用漏洞需要具备的

前提条件。发起攻击所需要的条件为需要具备访问

权限（可到达、可访问），同时引入了攻击成功后

可能带来的风险因素。 

为了采取防御策略以达到安全目标，首先利用

表 1 分析日志明确资产所需安全手段，即完整性检

测（DIn）、完整性预防（PIn）与完整性恢复（RIn）。

而后，通过查询 AG-SO 中实体及关系推理出资产

日志数据存在由威胁 CAPEC-268（审计日志操作）

利用弱点 CWE-440（违反预期行为）导致的数据误

用风险，以此修改日志数据。为了利用弱点

CWE-440 需要拥有访问权限（即图 5 中的 0），利

用成功后可引入数据误用风险因素。为了降低该风

险，可以采用文件完整性监测（FIM）的防御策略

对日志的完整性进行监测，以达到资产安全手段

DIn 及 PIn，从而满足安全需求 SR-11-6-2（日志及

备份系统）。依此类推，可从 AG-SO 中查询推理获

得所有防御策略推荐，其中，文件完整性监测（FIM）

属于完整性检测（DIn）与完整性预防（PIn），疫

苗剂（VA）属于完整性预防（PIn），同步日志数

据（SLD）属于完整性恢复（RIn）。资产所需防御

策略如图 6 所示。 

 
图 6  资产所需防御策略 

与传统网络安全防御技术相比，AG-SO 提高了

安全知识的覆盖面，为推荐防御策略提供了更全

面、更精确的信息。通过 AG-SO 获得防御策略后，

如何自主实施防御策略是重中之重。 

4.2  防御策略智能规划实例 

利用智能规划对上述可用防御策略生成规划

方案并执行防御策略组合，实现防御策略的自主实

施。进一步，本文引入有限理性寻找最佳防御方案，

在多种资源高度受限的常规网络安全防御场景下

智能化分配资源。 

智能规划通过对待执行防御策略打分，选取

最佳（具有最高效用）的防御规划方案作为初始

规划方案。 

图 5  Neo4j 实例化后的安全知识图谱 
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计算每个时间步下防御策略 cmx
k 的权重 x

kw ，并

相加获得每个规划的效用 0,( )x
kU P ，从而选择具有最

高效用的规划方案作为初始规划方案。首先，利用

现有漏洞评估工具 Nessus[27]扫描并确定现存漏洞

CVE-2017-0143 、 CVE-2017-0267 及

CVE-2021-1074；然后，根据当前防御策略能够解

决漏洞的程度赋予防御策略 cmx
k 权重 x

kw 。通过查询

相关信息可知，漏洞 CVE-2017-0143 被攻击者成功

利用时会导致任意代码执行；漏洞 CVE-2017-0267

和CVE-2021-1074被攻击者成功利用时会导致信息

泄露。此外，假设攻击者每次利用上述漏洞都能成

功发起攻击，网络中采用防御策略 FIM、VA、SLD

对上述 3 种漏洞的防御概率如表 3 所示，其中，防御

概率为 0 表示没有防御效果，防御概率为 1 表示完全

防御，防御概率介于区间(0,10)表示有部分防御效果。 

表 3 防御概率 

所在位置 漏洞 ID FIM VA SLD 

主机 1 CVE-2017-0143 0.2 0.5 0.6 

主机 2 CVE-2017-0267 0.3 0.6 0.8 

主机 3 CVE-2021-1074 0.2 0.5 0.6 

 
进一步地，由式(4)及表 4 计算防御策略 FIM

针对现存漏洞 CVE-2017-0143 的防御权重部分

为 CVE 2017 0143cvss 0.2 8.1 1.62- - = × = ；再根据所有现

存漏洞 v 的 cvssv 值，利用式(3)得到防御策略的

权重；最后由式(2)计算规划效用，选择最高效用

的规划方案作为初始规划方案，具体过程如图 7

所示。 

表 4   防御策略权重（基于 CVSS 3.0标准） 

漏洞 ID CVSS 评分 FIM VA SLD 

CVE-2017-0143 8.1 1.62 4.05 4.86 

CVE-2017-0267 5.9 1.77 3.54 4.72 

CVE-2021-1074 7.3 1.46 3.65 4.38 

 
从时间步 t=0 的“开始”节点开始规划。因为

本文更关注短期的防御效果，所以设定认知有限约

束 BR-A(C)=2。根据防御方想要快速响应攻击并部

署防御措施的急切性，设定 BR-A(T)=13。在这种约

束下，无法得到搜索树中超过前 13 个状态的状态，

因此不考虑最后一条路径，应计算所有规划从时间

步 t=0 至时间步 t=2 的效用。 

 
图 7  选取初始规划方案过程 

首先，计算每个规划方案中防御策略的权重，

如规划 1P 中 1
1w =2+0.1×(1.62+1.77+1.46)+0 =2.485，

1
2w =1+0.1×(4.05+3.54+3.65)+0.3=2.424， 1

3w = 1+0.1× 

(4.86+4.72+4.38)+0=2.396；然后，计算从时间步 t=0

至时间步 t=2 的规划效用；接着，比较所有规划

效用，得出规划 1
0,2P 与 3

0,2P 的效用 1
0,2( )U P 与 3

0,2( )U P

最高，为 4.909，因此选择规划 1P 与 3P 作为候选

规划；最后，进入下一时间步计算规划效用直到

选出最佳（最高效用）防御规划方案作为初始规

划方案，若存在多个同样效用的规划方案，选择

最先执行较高效用的规划。当时间步 t=1 时，规划
1

1,3P 的效用 1
0,3( )U P 与规划 3

1,3P 的效用 3
0,3( )U P 相同，

都为 7.305。但规划 1P 首先执行权重较高的防御策

略 FIM，因而选择 1P 作为初始规划方案，执行顺

序为{FIM, VA, SLD}。 

4.3  防御策略智能实施实例 

确定规划方案 1P 后，在时间步 t=1 执行 FIM。

由于 BR-A(C)=2，因此在时间步 t=2,3 时会转移到

一个新的状态，通过分析确定是否需要重新规划防

御方案，实现智能化防御。 

当时间步 t=2 时，代理对方案进行监控并对日

志进行分析，发现攻击者尝试篡改数据，触发重新

规划。此时立即停止执行 1P ，通过 AG-SO 寻找与

此攻击相关的防御策略 SLD，并推迟剩余的防御策

略 VA。同时，对与此攻击有关的防御策略 SLD 进

行规划，规划方案 11P 如图 8 所示。如果有更多规

划方案，代理将计算所有规划的效用并选择具有最

高效用的规划方案。从时间步 t=2 开始，代理执行

结果为 11O 的规划 11P 。将部分执行的规划 1
0,1P 与新
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规划 11P 结合起来得到 1 11P ∪ 。这个新规划的实际顺

序为 1 11O ∪ ，即{FIM, SLD}。在新顺序中，与原计划
1P 的防御策略执行顺序不同，目标 VA 被推迟且不

包括在结果 1 11O ∪ 中。 

 

图 8  规划方案 11P  

在执行新规划 1 11P ∪ 期间，代理先尝试满足其前

提条件，然后在时间步 t=2 时执行防御策略 SLD，

成功执行规划 1 11P ∪ 获得结果 1 11O ∪ 。达成新规划的目

标 SLD 后，为剩余的防御策略 VA 构建一个新的搜

索树，VA 在时间步 t=3 被添加执行。图 9 显示了

通过新规划 12P 产生的最终规划 1 11 12P ∪ ∪ 。在时间步

t=3 执行后，所有目标均已实现。最终的实际防御

策略顺序是 {FIM,SLD,VA} ，可以看出其结果
1 11 12O ∪ ∪ 与没有重新规划的 1P 顺序{FIM,VA,SLD}

不 同。 

 

图 9  通过新规划 12P 产生的最终规划 1 11 12P ∪ ∪  

至此，所有防御策略执行完毕，实现了网络动

态环境下及资源高度约束条件下的智能化防御，证

明了本文方法的有效性。 

4.4  讨论 

虽然办公网络及企业运营网络等拓扑相对固

化，但是仍有拓扑结构发生变化的情况。此时需

要更新本体中架构等特定领域知识，而通用知识

由于其通用性以及可重复使用不需要更改。然后，

依据新构建的知识按照前述方案执行即可。 

此外，本文方法保留执行过的历史记录，包

括受到的攻击、资产的主要功能、有限理性的约

束、资产所需防御手段以及规划并执行的防御方

案。如果再遇到类似攻击，可依据历史知识快速

进行响应。 

5  性能评估 

CALDERA[28]是 MITRE 公司研发的一个攻击

模拟工具，该工具的攻击流程是建立在 ATT&CK

攻击行为模型和知识库之上的，接近 APT 攻击行

为模式。MITRE ATT&CK[29]是由 MITRE 创建并

维护的一个对抗战术和技术的知识库，反映了攻

击者攻击生命周期以及各个攻击阶段的目标。本

文借助 CALDERA 模拟 ATT&CK 中描述的典型

APT29 攻击评估本文方法的有效性及所提本体的

知识完备性。 

5.1  防御方法性能评估 

为了验证本文方法的有效性及优越性，将本文

方 法 与 文 献 [30-32] 中 的 典 型 防 御 方 法 应 对

CALDERA 模拟的 APT29 攻击的防御效果进行对

比。从网络安全防御资源的有限性、防御策略选择

基准、时效性及防御有效性几个方面，定性定量地

评估本文方法，如表 5 所示。 

1) 网络安全防御资源的有限性方面。文献[30]方

法考虑防御策略的部署成本，引入纳什均衡获取并实

施最佳防御策略以保护关键基础设施；文献[31-32]未

表 5 本文方法与典型防御方法比较 

方法 
网络安全防御资源

的有限性 

防御策略选择基准 时效性 
防御有效性 

CVSS/攻击概率 攻击特性 预先分析 实时更新 

文献[30]方法 √ × √ √ × 38.70 

文献[31]方法 × √ × √ × 43.51 

文献[32]方法 × √ × √ × 49.43 

本文方法 √ √ √ √ √ 52.38 
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考虑网络安全防御资源的有限性；本文引入有限理

性，与文献[30]仅考虑防御部署的成本相比较，从

实际角度出发，考虑时间、认知与信息资源的受限

问题，实现在多种资源高度受限的常规网络安全防

御场景下实施自主防御过程。 

2) 防御策略选择基准方面。攻击特性代表攻击

的特点，如 APT 攻击通常利用恶意软件、0Day 漏

洞等对目标系统进行渗透，以此展开持续有效的攻

击活动。文献[30]考虑攻击特性利用纳什均衡最小

化攻击造成的损害；文献[31]利用贝叶斯攻击图对

基础设施进行安全风险评估；文献[32]依据 CVSS

计算主机的攻击概率评估主机的安全性；本文从防

御策略角度出发，通过分析漏洞 CVSS 评分及针对

攻击特性引入的策略相关度等，全面评估对现有漏

洞的防御效果。 

3) 时效性方面。文献[30-32]都是通过预先分析的

方式确定并实施防御策略，虽然文献[31-32]可以通过

更新攻击图的方式动态更新防御策略，但对于大型

复杂网络攻击图的构建及更新较困难，难以达到实

时更新；本文利用安全本体作为知识库，不仅可以

预先分析获得防御策略，还可以根据实际情况实时

更新防御策略。 

4) 防御有效性方面。考虑防御者实施防御时所

需的开销情况，根据式(5)评估文献[30-32]及本文方

法每 100 次防御行为能使多少次攻击失效，以此计

算各方法的防御有效性[33]。其中， defenseη 表示防御

有效性， A,totalN 表示攻击实施的总次数， A,successN 表

示攻击成功的次数， DN 表示防御行为实施的次数。

当防御完全无效时， defense 0η = ，其他情况下

defense 0η ＞ （无上限）。 defenseη 的含义是每 100 次防御

行为能使多少次攻击失效，该值越大，表明防御越

有效。 

 A,total A,success
defense

D

100
N N

η
N

-
= ×  (5) 

根据 ATT&CK 中描述的 APT29 攻击技术，

分别计算文献 [30-32]及本文方法的防御有效性

defenseη 。具体而言，为应对 APT29 中列出的某种

攻击技术，不同方法采取不同防御措施，对该

攻击技术的防御效果如何，考虑所有攻击技术

后即可评估不同方法的防御有效性。表 5 结果表

明，考虑到防御资源的有限性和动态环境中防

御策略更新的及时性，所提方法优于最先进的

方法，具有最高的防御效果，防御有效性提高了

5.6%～26.12%。 

5.2  本体性能评估 

知识完备性通常作为本体的评价指标[34]，本文

主要考虑本体构建时是否考虑到攻击双方的知识

库以及攻击发起的条件。 

对比本文方法所采用的 AG-SO 与 UCO[4]和

PDO[21]应对 APT29 攻击的防御效果，从知识完备

性以及在本文方法中使用相应本体的防御有效性

两方面证明本文提出的 AG-SO 的优越性，如表 6

所示。 

表 6 AG-SO与常见本体比较 

本体 
知识完备性 

防御有效性 
攻防双方 攻击条件 

UCO × √ 39.45 

PDO √ × 44.26 

AG-SO √ √ 52.38 

 
UCO 整合了攻击相关的多源异构知识，缺乏与

防御方的知识交互；PDO 整合了攻防双方的多源异

构知识，但未考虑攻击条件对整个攻防过程的影

响；本文的 AG-SO 既融合了攻防双方的多源异构

信息，又在构建本体时考虑到攻击条件的影响。在

只改变本体的情况下评估本文方法的防御有效性

发现，利用 AG-SO 的防御有效性较好。 

综上所述，常见防御策略实施方法大多通过分

析漏洞的 CVSS 评分或漏洞被攻击的概率找到最可

能被攻击的节点，或通过训练攻击特性识别网络威

胁从而实施相关防御策略。然而，这些方法在资源

高约束下防御策略实施效果欠佳，同时实时更新的

效能难以保证。而本文方法从资产所需安全手段出

发，获得资产当前最紧急的安全需求，并从防御策

略角度分析对现有漏洞的防御效果，同时引入有限

理性，实现在时间、认知与信息资源均高度受限的

常规网络安全防御场景下的自主防御，预期时效性

较好，防御有效性较高。与常见防御策略实施方法

相比，结果表明构建的安全本体更加完备，所提防

御方法具备创新性。 

总体来说，所提出的网络防御策略的有限理性

智能规划与自主实施方法可以在防御资源有限的

情况下实现智能化网络防御，在缓解大型网络中计

算资源的高度限制和动态资产环境造成的安全问

题方面具有潜力。 
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6  结束语 

针对机构的办公网络及运营网络等相对固化，

其安全防御资源的部署和安全策略相对静态，在面

对高度智能化的网络入侵时经常难以完全发挥防

御效能的问题，本文提出了网络防御策略的有限理

性智能规划与自主实施方法。首先设计了安全本

体，整合高度多源异构且呈动态更新的安全知识，

建立形式化、规范化的知识表达，准确定义安全属

性及其间关系；然后，根据资产所需安全手段，针

对不同恶意目标通过知识推理推荐防御策略；最

后，在网络安全防御场景中时间、认知与信息条件

高度有限的情况下实施智能化网络防御，缓解计算

资源高约束、资产环境动态带来的网络安全防御难

题。实验结果表明，所提方法可行性高，具备自主

规划防御策略的能力，且能够在动态攻击场景下及

时规划出最优防御策略，具有稳健性。对比结果表

明，与常见防御策略实施方法相比，所提方法在计

算资源高约束、资产环境动态的条件下，防御有效

性提高了 5.6%～26.12%。 

下一步工作将进一步研究所提方法的实用化

问题，重点深化在“互联网+”时代移动办公等高

度动态变化的网络场景下本文方法的适用性。拟结

合强化学习方法根据环境变化训练并调整有限理

性预定义参数，以更新后的时间、认知与信息有限

在新环境下规划防御方案。 
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